W dzisiejszym Swiecie zdominowanym przez wirusy, zto$liwe programy oraz hakeréw, kazdy dba o odpowiedni poziom
bezpieczenstwa aby chroni¢ swoje dane.

"Wszyscy wiedzga, ze zadne rozwigzanie nie jest w 100% bezpieczne"

Ale korzystajagc z najnowszej technologi staramy sie aby nasze zabezpieczenia byty coraz lepsze i trudniejsze do ztamania, tak aby
zminimalizowa¢ prawdopodobienstwo ataku.

ZwrociliSmy uwage na dwa aspekty:

A. Bezpieczenstwo: Ochrona przed osobami nieuprawnionymi.

B. Niezawodnos¢: Wysoka stabilnosé pracy urzadzen.

A. Odtwarzacze z serii Compromise (MSS /MSO) sa chronione przed:

1. Zamiana zawartosci na niepowotang

»  Wszystkie pliki przed wystaniem siecig LAN/WLAN sg szyfrowane wiec nikt nie moze ich odczyta¢ ani zmieni¢, nie posiadajac
klucza deszyfrujacego.

* Aby zmieni¢ zawarto$¢ oprogramowanie MSO wymaga autoryzacji w postaci hasta oraz loginu.

» Tylko oprogramowanie MSO moze komunikowac si¢ z odtwarzaczami, przygotowywac¢ dane oraz dokonywac ich transferu.

2. Atak LAN

» Technologia aktywnego potaczenia z serwerem zabezpiecza odtwarzacze przed przyjeciem polecen z zewnatrz ( to
odtwarzacz komunikuje si¢ z serwerem).

» Odtwarzacze posiadajg zabezpieczone przed zapisem oprogramowanie wewnetrzne, ktére po restarcie wraca do
pierwotnego stanu. Zapobiega to uszkodzeniom poprzez sie¢ LAN.

3. Atak WLAN

» Uzywamy szyfrowania WEP z 4 kluczami
» Odtwarzacze moga by¢ konfigurowane tylko z sieci o zadanym SSID

» Posiadajg filtrowanie adreséw MAC, tylko ,zaufane” interfejsy sieciowe mogg uzyskac¢ potaczenie

Podsumowanie: nasze odtwarzacze nie bazujg na komputerze PC ani technologi WEB. Pracujg na wbudowanym systemie Linux
zainstalowany jest w wewnetrznej pamieci Flash zabezpieczonej przed zapisem. Takie podejscie zapewnia najwiekszg stabilnosc¢ i
bezpieczenstwo z aktualnie dostepnych na rynku rozwigzan.



B. Odtwarzacze z serii Compromise (MSS/MSQ) sa stabilne w eksploatacji_

Do naszego systemu zaprojektowaliSmy rozwigzania, ktére majg automatyzowac prace i zabezpieczac¢ stabilnos¢ w wiekszosci
przewidywalnych sytuacji. Ze wzgledu na stopien skomplikowania internet czesto nie zapewnia dobrej jakosci potgczenia, co moze by¢
spowodowane problemami u dostawcy, zaktoceniami w transmisji radiowej lub stabym sygnatem (w przypadku urzadzen mobilnych).
Wiedzac o tym, zaprojektowalismy rozwigzanie, ktére radzi sobie z tymi problemami ,w tle” bez koniecznosci interwencji uzytkownika.

Funkcja AutoReconnect
Jesli odtwarzacz straci potaczenie z serwerem wznowi je automatycznie, gdy tylko zostang usuniete usterki na taczu.

Funkcja AutoUpdate
Jesli odtwarzacz odzyska tacznosc¢ to sprawdzi on nowg zawarto$¢ do pobrania. Dla unikniecia zbednego ruchu pobierze on tylko pliki,
ktoérych nie przechowuje jeszcze w pamieci.

Funkcja AutoResume
Jesli odtwarzacz straci potaczenie podczas pobierania pliku automatycznie wznowi pobieranie od miejsca zakonczenia. Funkcja ta,
daje gwarancje, ze zaden plik nie zostanie uszkodzony podczas przesytu.

Przyspieszenie ruchu w sieci

Kazdy odtwarzacz lub grupa moze mie¢ indywidualnie przypisany czas aktualizacji zawartosci. Dzieki temu istnieje mozliwosé
zaplanowania wymiany tresci w taki sposéb, aby wykorzystaé maksymalng wydajnosc¢ taczy nawet dla 2000 odtwarzaczy
korzystajacych z jednego serwera.

Utrata zasilania
W przypadku chwilowej utraty zasilania odtwarzacz w ciggu 30s zrestartuje si¢ i automatycznie wznowi odtwarzanie zgodnie z
zaprogramowanym harmonogramem i lista odtwarzania.

Automatyczne zarzadzanie pamigcia odtwarzacza

Zarzadzanie pamiecig zostato zaprojektowane w taki sposob, aby efektywnie korzysta¢ z dostepnej przestrzeni dyskowej. Tak dtugo
jak na odtwarzaczu jest wolne miejsce beda dosytane nowe pliki. Jesli zabraknie miejsca w pamieci odtwarzacz bedzie zwalniat
przestrzen poprzez usuwanie plikéw dawno nie uzywanych,



